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L Introdug3o a seguranca

A dependéncia da sociedade pela infraestrutura computacional
acarreta a preocupacdo com a seguranca envolvida;

Dessa forma, vérias técnicas vém sendo aplicadas e
aprimoradas no intuito de reduzir os riscos com vazamentos,
erros, fraudes, sabotagens, uso indevido, roubo de informagdes
e diversos outros problemas;

Apesar de varios esforcos no sentido de prover seguranca em
ambientes computacionais, o nimero, a variedade e
complexidade dos incidentes relacionados a seguranca tem
crescido significativamente.
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I—Ameat;as a seguranca

Os sistemas computacionais estdo constantemente sujeitos a
varios tipos de ameacas, sejam elas acidentais, maliciosas,
internas ou externas, que podem desencadear intrusoes
explorando vulnerabilidades do sistema.

As exploragcdes dessas vulnerabilidades sdo motivadas por
objetivos especificos que podem variar desde simples atos de
vandalismo até sofisticadas técnicas de espionagem industrial.
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Em um relatério técnico gerado pelo Sandia National
Laboratories é discutida uma taxonomia que se baseia em
acoes para classificar ameacas a seguranca. Tal aplicacdo
aborda sobre informacdes que estdo em transito e que podem
ser visualizadas pela figura a seguir:
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Taxonomia baseada em acoes
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INTERRUPCAO: as informaces em transito s3o interrompidas,
impossibilitando que as mesmas cheguem até seu destino e
prejudicando a questdo da disponibilidade dos recursos.
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INTERCEPTACAO: as informacdes sio interceptadas durante a
transmissdo, comprometendo a confidencialidade da mensagem.
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MODIFICACAO: as informacdes sdo interceptadas e alteradas
durante a transmissao, afetando nao s6 a confidencialidade como a
integridade da mensagem.
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FABRICACAO: trata-se da insercio de informacdes em determinada
comunicacdo, comprometendo a autenticidade das informacdes
recebidas.



Programa de Pés-Graduag3o em Ciéncia da Computagdo
I—Abordagem da aula 1

I—Ameat;as a seguranca

A preocupacgao com a seguranca em redes de computadores
ocasionou o surgimento de varias técnicas voltadas a prevencao
de ataques;

N3o ha possibilidade de prevencao total para todos os tipos de
quebras de seguranca, pois novas vulnerabilidades sado
descobertas constantemente;

Possibilidade de identificagdo de tentativas ou violagGes e gerar
respostas para minimizar danos;
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A deteccdo é realizada através de conjuntos de hardware e
software que cooperam de forma a analisar e identificar eventos
considerados ataques ou atividades maliciosas;

Grande parte das abordagens de D.1.1 ainda s3o realizadas
através da comparacdo das atividades correntes com acdes
esperadas de um intruso;

ID.1. - deteccio de intrusio
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Os SDIs? possuem componentes que desempenham funcdes
especificas como sensores, analisadores de eventos e unidades
de respostas, que juntos oferecem a capacidade de detectar,
analisar e responder aos eventos.

25 D.I. - sistemas de deteccdo de intruso
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Para um sistema atacado com sucesso, observa-se a presenca
de atividades sucessivas que caracterizam etapas do ataque.



Programa de Pés-Graduag3o em Ciéncia da Computagdo
I—Abordagem da aula 1

|—Etapas de um ataque

Ataques caracterizados por busca de informagGes sobre recursos
e vulnerabilidades no host (investigagdes de reconhecimento);

Varreduras devem ser detectadas para evitar tal exploracao e
posterior efetivacdo de uma intrus3o;
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EXEMPLO DE TECNICAS DE RECONHECIMENTO:

envio de pacotes mal formados (crafted packets) com estimulo
de respostas;

permite identificar 0 S.0.3 ;
permite definir as vulnerabilidades a serem exploradas;

permite definir as respectivas ferramentas a serem utilizadas;

35.0. - sistema operacional
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EXEMPLO DE TECNICAS DE RECONHECIMENTO: (cont.)

apos explorar o atacante passa a preocupar-se em eliminar
indicios de sua presenca ou atividades no sistema;

garante acesso futuro ao host;
coordena utilizacdo das ferramentas intrusivas implantadas.
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EXEMPLO DE TECNICAS DE RECONHECIMENTO: (cont.)
para isso manipula logs e registros de atividades;
implanta backdoors;

instala rootkit's?.

“Rootkit - conjunto de softwares para substituir aplicativos do sistema
operacional, podem omitir processos, conexdes, arquivos, logs, etc.
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Um ataque é uma acao maliciosa que viola as politicas de
seguranca® e que compromete a integridade ou a disponibilidade dos
recursos em um sistema.

®ABNT NBR ISO/IEC 17799; ABNT NBR ISO/IEC 27002
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O principio basico é a exploracdo das vulnerabilidades
encontradas nas investigagdes realizadas (nos sistemas e/ou
protocolos);

E caracterizado efetivamente como invasdo caso ocasione
indisponibilidade dos servicos.



Programa de Pés-Graduag3o em Ciéncia da Computagdo
I—Abordagem da aula 1

I—Classificagéo de ataques

Os ataques podem ser classificados de acordo com as formas que
atuam sobre os sistemas:
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i. Denial of Service - caracterizada pelo uso anormal do sistema de
forma a exaurir os recursos disponiveis.
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ii. Malicious Use - trata da execucdo de atividade maliciosa fazendo
uso de privilégios concedidos e normalmente esta relacionado a
usudrios legitimos do sistema.
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iii. Attempted Breack-Inn® - executadas através de acdes atipicas e
que infringem as regras de seguranga do sistema.

6 Attempted Breack-Inn - tentativas de invasso
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iv. Masquerade Attack” - tentativas de invasdo executadas de forma
a se passarem por atividades de usuarios validos ou por maquinas
confidveis do dominio.

"Masquerade Attack - tentativas de personificacio
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v. Penetration® - geralmente s3o detectados por monitoracdo de
padrdes especificos das atividades ocorridas e reportadas pelo
sistema.

8Penetration - invasdo no controle de seguranca
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vi. Leakage? - ataque s3o detectados pelo uso anormal de recursos
de entrada e saida dos sistema e variacdes no padrdo de utilizac3o
dos mesmos.

°Leakage - vazamento
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vii. Scanning!® - mais comuns dos ataques, consiste no envio de
diversos tipos de pacotes no intuito de se conhecer mais sobre o né
alvo ou a rede em quest3o.

Scanning - varredura
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